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  چکیده:

در چند سال گذشته، رایانش )محاسبات( ابری رشد زیادی داشته است که از یک مفهوم کسب و کار امیدوارکننده به یکی از بخشهای به 

تبدیل شده است. در حال حاضر، شرکتهایی که با ضربه ی رکود اقتصادی مواجه شدند، تشخیص دادند  ITسرعت در حال رشد صنعت 
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که با وارد شدن در محیط رایانش ابری می توانند دسترسی سریعتری به برنامه های کاربردی پیدا کنند و یا به طور چشمگیری می توانند 

 در مواجه امنیتی مختلف مسائل و ابری سرویس ارائه هایمدل مسائل مورد در مقاله، این درمنابع زیرساختاری خود را توسعه بدهند.

 هایگرانین غلبه بر برای تواندمی که کنیممی ارائه بیشتری پیشنهادات دقیق، مطالعه این اساس بر. کنیممطالعه می ابری محاسبات

اما همانطور که اطلاعات بیشتر و بیشتری از افراد و شرکتها روی ابرها قرار داده می شوند، نگرانی های در مورد  .ابر دنبال شود در امنیتی

امنیت این محیط ها افزایش می یابد. این مقاله در مورد مسائل امنیتی، الزامات و چالش هایی که ارائه دهندگان سرویس های ابری با آن 

، بحث می کند. استانداردهای امنیتی توصیه شده و مدلهای مدیریتی برای پرداختن به مسائل تکنیکی در مهندسی ابری روبرو می شوند

 است. 

 

 

 امنیت یکپارچه بین ابرها ٬محرمانگی ٬امنیت دادها٬تهدیدات امنیتی٬نگرانی های امنیتی کلمات کلیدی:

 

 (مقدمه1

 

سازی را  ذخیره افزایش به نیاز هدف است که آمده پدید اطلاعات فناوری بخش در جدید رشته یک عنوان به محاسبات ابری نگران(2

 ههزین خواهان مستقیم طور به که دارد منابعی زیرساخت، به نیاز دهد،می خود گسترش کار و کسب شرکتی گاه هر. سازدبرآورده می

 با ریمشت. هزینه ظهور کرده است حداقل با جذاب هایویژگیدهنده  ارائه امدادگر یک عنوان به ابر مسئله، این بر غلبه برای. است بالاتر

  انجام دهد اینترنت هزینه در حداقل با را خود کار و کسب به مربوط کار هر دهدمی اجازه آن شده است که به انگیزه با بسیار ابر ظهور

 تواندمی شرکت هر. سازندرا برآورده می کاربر تقاضای این بسترها غیره. و Rackspace آمازون، مانند دارد وجود بسترهای ابری مختلفی

 وردهنخ دست به صورت خود هایداده با حفظ اینترنت روی بر را خود کار در نتیجه و را تقاضا نماید نیاز مورد منابع و متصل شود فقط

 با نه ای هستند امن ثالث شخص با شده رهذخی هایداده آیا که است این شودمی مطرح اینجا سوالی که اما. ثالث تکمیل نماید شخص با

 .است نشده پذیرفته ایگسترده طور به تاکنون ابر نشده، داده پاسخ پرسش این به توجه
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  امنیتی هایی(نگرانیها2 

ده ش ها مستقرداده امنیت برای مکانیزمی و رسیدگی شده باشد امنیتی هایبه نگرانی اگر که است این دهدمی رخ که اساسی مشکل

 نهاآ شده باشند، مستقر امنیتی هایمکانیزم اگر است اما کمتر هایهزینه داشتن ابر کلی هدف بود خواهند زیاد بسیار هاهزینه باشد،

 به .است ابری هایسرویس دهنده ارائه همچنین و مشتری برای باز یک مسئله این. گذاری هستندسرمایه برای بزرگ سرمایه خواستار

 .دارد وجود ابری محاسبات اعتبار در سوال علامت یک دلیل، این

 

 های امنیتی محاسبات ابری. نگرانی2شکل 

 

 تهدیدات امنیتی (3

 نهاد ،ابری محاسبات در. باشندمی تهدیدات به ابتلا معرض در بیشتر ابری، هایمدل آن، پیشرفت دلیل به آوری،فن گسترده شدن با

شود می مجاز غیر کاربر توسط استفاده سوء یا و شدن دزدیده مانند تهدیداتی به منجر جمع شده هایداده افزایش هستند و هاداده اصلی،

 در بنابراین. است شده داده نشان 6شکل  در آید کهمی به وجود سازیذخیره نارسایی به ابتلا خطر یابد،می افزایش تهدیدات که زمانی و

 .استنباط شوند خطرات و تهدیدات از پیشگیری و ثبات به رسیدن برای ابر در امنیتی اصول برخی باید اینجا
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 . تهدات امنیتی ابر6شکل 

 امنیت اطلاعات (3-1

 انواع با ابر های دیگر،آوریفن و کاربردی هایبرنامه از بسیاری همچون. کندمی ایفا مهمی نقش اطلاعات، امنیت محاسبات ابری، در

 دلم غیره باشند. و حقوقی مسائل ها،داده دادن دست از فیزیکی، امنیت است ممکن تهدیدات این. است روبرو امنیتی تهدیدات مختلف

 امنیت ارائه باشدبنابراینمی دسترسی و یکپارچگی، ،CIA محرمانگی اطلاعات، امنیت به مربوط مسائل بر غلبه داده شده برای توسعه

 .است ابر دهنده ارائه مسئولیت به مشتری هاداده

 هایکپارچگی داده (3-3

 سیبرر مهاجم، هر برای بنابراین. است فیزیکی دستگاه شماره شامل که است، نیاز مورد مناسب زیرساخت ابر، سازیپیاده برای

 منا برای اصل یک عنوان به شبکه در محدودیت اعمال به نیاز کند سرقت آن را بتواند تا است نیاز مورد مانده باقی یداده هر مناسب

 .کند انتخاب آن هایداده داشتن نگه امن و سالم برای را ابر دهندگان ارائه بهترین باید سازمان هر. دارد وجود آن داشتن نگه

 چندمستاجری (3-4

 هایبرنامه ریگذا اشتراک به و مشابه منابع خواستار کاربر چندین آن در شود کهارائه می کامل بسته یک صورت به بستر عنوان به ابر

 یا افزارسخت منابع، گذاری اشتراک به توجه با است. شده داده نشان 7 شکل در هستند که خود مجازی هایماشین اجرای برای مشابه



 
 افزایش را بیشتر حمله احتمال منابع، گذاشتن اشتراک به[. 11] کنند درز بیرون دلایلی به به اطلاعات که احتمال این وجود دارد افزار،نرم

 .دهدمی

 

 های چند مستاجری . روش7شکل 

 دهیسرویس در وقفه 3-5

 ستکارید برای مجاز کاربر یک اعتبار به نیاز تنها مهاجم. ابر دارند در رخ دادن به تمایل هم هنوز تقلب یا فیشینگ مانند مختلفی حملات

 باید اطلاعات رو این از. شود DDOS یا DOS حملات به منجر تواندمی زیرا است بحرانی حمله نوع این[. 16] واقعی دارد هایداده

 .شوند حفظ مهم

 

 محرمانگی (5

 شخص هر. بمانند باقی B و Aبین  تنها باید ،B شخص به Aشخص  از های فرستاده شدهداده که است معنی بدان اساساً محرمانگی

 ممکن کنیکت .دنبال شوند باید رمزنگاری هایتکنیک محرمانگی، این به رسیدن برای. را داشته باشد داده به دسترسی حق نباید ثالثی

 واقعی رسیدست برای باید کلید تاییدات، دیگر مثل درست روش، این در. باشد نامتقارن کلید رمزنگاری یا متقارن کلید رمزگذاری است

 .بماند مختلف ایمن هایبرنامه مجاز به کاربر

 امنیت یکپارچه بین ابرها(6



 
 یک نوانع به کار برای. دارد وجود مشتری و ابر بین بیشتر امنیت به نیاز باشد، مختلف ابرهای بستر از منابع خواستار مشتری گاه هر

 ر نگهد کاربر هر برای عملکرد که طوری کار کند به یکپارچه ایشیوه به که است امنیت به نیاز خاص، مشتری یک برای واحد موجودیت

  .شود ساده کاربردی هایبرنامه امن داشتن

 (نتیجه گیری7

 

پذیر  امکاندر محاسبات ابری  ،ی امنیتی مختلف مسائل محاسبات ابری ایفا کرده است. ت از پذیرشانعمدر م یمسئله امنیت نقش مهم

بازیابی، پاسخگویی،  : در دسترس بودن، صداقت، محرمانه بودن، دسترسی به داده ها، تفکیک داده ها، حریم خصوصی،است ازجمله 

ید رمزنگاری، زیرساخت های ویژه کلاز طریق  یمسائل مختلف امنیتی ابر تغییر)از میان برداشتن( راه حل و غیره. مالکیتیچند  تلاشکم

می و حمایت قانونی  حمایت ماشین های مجازیبهبود  ها، API سازیمتعدد، استاندارد ی(، استفاده از ارائه دهندگان ابرPKIعمومی )

 .باشد
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