
 
 
 
 
 

 TCP/IP مبتني بر SCADA اثر تأخير در سيستمهاي بررسي
 

   علي يزديان،   محسن پارسامقدم،اسداالله حياتي
 انشگاه تربيت مدرسد

 
 ، تأخيرگيري اندازه، خطاي SCADA ،TCP/IP: هاي كليدي واژه

 
 
 
 

 يدهچك
 TCP/IPآوري  فناستفاده از سالهاي اخير  در
 را از ميان ارتباطي هاي شبكههاي موجود در  دوديتمح

است تا با پيكربندي   ها اين توانايي را داده برداشته و به شبكه
پذيري   انعطاف مبتني بر اين پروتكل،وگسترش ارتباطات

 پروتكل مزاياي مهم  يكي از.دننشان ده خود از بيشتري
TCP/IP  ي ها سيستمدراستفاده آنSCADA باشد مي. 

دلايل مختلفي   بهSCADAهاي ارتباطي در سيستم  هشبك
 سرعت انتقال، انتقال عدم گستردگي،هاي  همچون محدوديت

زمانهاي مربوط به همچنين هاي ارتباطي و  مجدد در گره
گيري  هاي اندازه پردازش اطلاعات، باعث تأخير در ارسال داده

يك ه با ارائدر اين مقاله  .شوند  به مركز كنترل ميها RTUاز 
گيريهاي ارسالي در سيستم   اثر تأخير در اندازه،مدل تخميني

 . شده استسازي شبيه TCP/IPقدرت مبتني بر پروتكل 
سازي مدلي از سيستم  پيادهسازي، با  جهت اثبات درستي شبيه

صورت عملي اين  بهقدرت بر روي شبكه محلي و خط تلفن 
ور اثر تأخير را اند كه در اين مقاله مدل مذك  شده نتايج آورده

 .نموده است سازي به خوبي شبيه
 

  مقدمه -1
 اي هاي كنترل نظارتي و اكتساب داده امروزه سيستم

)SCADA (بخشهايي  صلي اهاي قدرت، ساختار در سيستم
و سيستم مديريت ) DMS(  سيستم مديريت توزيعهمچون
مقررات زدايي،  .]1[دهند را تشكيل مي )EMS( انرژي

هاي قدرت را   سيستم بهعات و دسترسي بازيكپارچگي اطلا
اي، تجمع و  اي مهيا ساخته تا تبادل اطلاعات داده گونه به

سازماني با  انتشار آنها جهت مطالبات درون سازماني و برون
 . دنشو دقت بالايي فراهم 

محاسبات بر روي ، SCADA يها يستمكار سدر ابتداي 
اي وجود  شبكه عموماً. شد يك سيستم يكپارچه انجام مي

امروزه . كردند صورت منفرد كار مي  بهها سيستمنداشت و 
 و  استانداردهايريكارگ و به  سيستم بازياستفاده از معمار

 مربوط به  امكان استفاده از توابعزي نوي ارتباطي ها پروتكل
منطبق بر و شده  عي توزصورت  بهSCADA سيستم
زه ي انگ محلي، علاوه بر شبكه گستردهيا  شبكههاي سيستم

 اي و تأخيرهاي زماني  شبكهكي اثرات ترافيمطالعه و بررس
ها تأخيرن يا. ارتباطي را بوجود آورده است هاي بر روي شبكه

 شبكهمربوط به  يها يريگ هززان دقت اندايبر مند نتوا مي
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 قدرت يستمهايدر س. دنشته باش داات فراوانيقدرت اثر
ت ي وضعيچگونگجهت  ]2[يريپذ تي رؤي، روشهايسنت

ستم قدرت مورد استفاده قرار يك سي يريگ قابل اندازه
 يتمهاي الگور،ر بودنيت پذيگرفت كه در صورت رؤ يم

رقابل يت غيت انجام محاسبه وضعي قابل]3[ن حالتيتخم
 . را داشتقدرت ستم ي سيريگ دازهنا

 يبرخ، SCADAسيستم هاي ارتباطي مربوط به نديفرآ در
 بر دقت ارتباطيربوط به شبكه  مي تصادفيها مشخصه
ك در ياد ترافير زي مقاد و نيز اثر گذاشتهي ارساليهايريگ اندازه

را باعث ي ريگ  بزرگ اندازهي امكان بروز خطاهايشبكه ارتباط
ستم ي از سيي موقت بخشهاطوربممكن است  كه شوند مي

 .گذارد  يقدرت را بدون مشاهده باق
 ي از سيستم قدرت،با ييان يك مدل اطلاعاتنجا يدر ا

 بر  ي تصادفيهاتأخير ه دليل بيريگ  اندازهيمشخصه خطاها
 يبررس TCP/IPروي شبكه ارتباطي مبتني بر پروتكل 

اينترنت بوده /بر پايه پروتكل كنترل انتقال TCP/IP. شود مي
اينترنت استفاده هاي ارتباطي و  شبكهو در لايه شبكه بر روي 

 پروتكل جاري عمل صورت يك بههمچنين   وگردد مي
 در صورتي اي ي دادهها ه بدين معني كه انتقال بست.نمايد مي

 بافر را پر كرده ها هافتد كه قبل از آن جرياني از داد اتفاق مي
 تأخيراين نوع انتقال داده ممكن است در حين انتقال، . باشد

ي كوچكتر را باعث شود كه در ها هاندكي در ارسال بست
 مبتني بر TCP/IP استفاده از پروتكل توان گفت مجموع مي

  ارتباطي شبكهبر روي در صورت ترافيك ها ه دادتراكمكنترل 
ي بلادرنگ دور از ها هاين مورد در ارسال داد كه باشد مي

  .انتظار نيست
در اين مقاله ابتدا مدل كلاسيك سيستم قدرت از نظر 

اي ه شود، سپس يك مدل اطلاعاتي مربوط به داده گذرانده مي
گيري در سيستم قدرت در دو حالت بدون اختلال و  اندازه

بخش در  .گردد همراه اختلال در شبكه ارتباطي ارائه مي به
، با TCP/IPشبكه تأخير بر روي ن يمدل تخمجهت  بعدي

سازي يك مدل از سيستم  استفاده از مدل اطلاعاتي، شبيه
وخط ) LAN(صورت عملي بر روي شبكه محلي  قدرت به

 .   انجام شده استDial up) (تلفن

 قدرت سيستم لاسيكك مدل  -2
بيان  ر يصورت ز هستم قدرت بيك سي يمدل رفتار

 :شود مي

)1(                 ),(0 yxg=        و       ),( yxfx =&     

 ي حالت جبرyستم وي سيكينامي حالت دxنجايدر ا
 فوق يباشد كه با كاهش معادلات جبر يستم قدرت ميس

 :گردد يان مير بيصورت ز ه بي جبريرهايات متغيتحت فرض

)2(                                                        )(xfx =& 

معادله به يك  )2(  در صورت بروز نوسانات بار معادلهو
 :گردد يل ميتبد ريزصورت  به اتفاقيل يفرانسيد

)3(                                                   )( εε xfx =& 

را نشان ستم قدرت ي ساتفاقي حالت اختلال εxنجا يدر ا
فرض  آن ي افزوده براي گاوسيزهاين نويانگي مدهد كه مي
انس نوسانات بار از ي وار شاملنندتوا يزها ميون ني ا.شود مي
ا و يك باس ي در يقيان و توان تزريانس ولتاژ، جريل واريقب

 شبكه يها بر رويريگ  در اندازهتأخير مربوط به يخطاها
 رؤيت يري اندازه گيرهايدر مركز كنترل متغ. دباش يارتباط
 كه ،متفاوت بوده RTU ارسالي از سوي يزان واقعي با مشده

مقدار در شبكه ارتباطي  ي تصادفيهاتأخيرل يممكن است بدل
 . را نشان دهديگريد

 
  سيستم قدرت بدون اختلالعاتياطلا مدل -3
ل مقدار ولتاژ، ياز قب سيستم قدرت ي اطلاعاتيرهايمتغ
ستم يك سي ي مربوط به هر باس برايقيان و توان تزريجر

ان ير بيصورت ز ه بn-bus ،m-machineك يكلاس
 :]4[گردد يم
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             [ ]),(1 δωω VPP
MM

D
eimi

i
i

i

i
i −+−=&           

                                      )(1
Vkk

k
Vk mV

r
m −=& 

  
nk
mi

,...,1
,...,2

=
=                    )(1

Ikk
k

Ik mI
r

m −=& 

Archvie of SID

www.SID.ir
http://daneshresan.com/


 

 TCP/IP بر  مبتنيSCADAتاخير در سيستمهاي برريس اثر 
 

 1383 - تهران -ن كنفرانس بين المللي برق نوزدهمي

3 

                                      )(1
Pklk

k
Pk mP

r
m −=&   

 )4(               )cos(

cos),(

1

2

jiijijj
n

ij
j

i

iiiiiei

YVV

YVVP

δδθ

θδ

+−∑

+=

≠
=

    

 :گردند يان مير بيصورت ز هبفوق ر يپارامترها و مقادكه 
iδ&= زاويه فاز  
iω= كانسفر 
iM= ضريب اينرسي 
iD = ضريب ميرايي 
)( eimi PP=   خروجي الكتريكي(توان ورودي مكانيكي( 

lkP = توان تزريقي حقيقي باس 
kI = جريان تزريقي باس 
kV = ولتاژ باس 
)( ijijY θ =  عنصر ) فاز(مقدارijام busY 
 Vkm =اندازه ولتاژ باس رؤيت شده در مركز كنترل  

Ikm = اندازه جريان باس رؤيت شده در مركز كنترل  
Pkm = اندازه توان باس رؤيت شده در مركز كنترل 

kr =  ثابت زماني شبكه ارتباطي رؤيت شده در مركز كنترل 
ستم قدرت ي سيكيناميفوق بر اساس مدل داطلاعاتي مدل 

 فرض يثابت مقادير miPوiM،iDكه باشد ميك يكلاس
 :گردد  بيان ميريمدل بصورت ز، اين x،بردار حالت. دنشو يم

)5(                               [ ]TPIV mmmx ωδ= 

،  سيستم قدرتي اطلاعاتيرهايجهت بدست آوردن متغ
فرض اين مدل در . شودل فوق حل يفرانسيمعادله دبايستي 

زان يوجود نداشته و م) زينو (يا ك شبكهين است كه ترافيابر 
ر با يكند كه مقدار متغ يل مي بسمت صفر مτيفاصله زمان
 به مقدار ييصورت نما ه در مركز كنترل ب1 شكلتوجه به 

 مربوط به ي زمانتأخيرن يهمچن. ]4[دكن يل ميش ميواقع
شده در هر  تي رؤيرهاي متغي جهت تماميريگ اندازههاي  داده

 را يكساني يها گونه كه مجموعه بسته ني بد،كسان بودهيباس 
 همه يبرا krزانينجا ميدر ا. دهند يل ميگر تشكيبا همد

nkforrrk(كسان است يها  باس ,...,1==.(  

 ]5[  پاسخ پله ولتاژ رويت شده-1 شكل 

 
  اختلالهمراه بهتم قدرت  اطلاعاتي سيس  مدل-4

 كه پاسخ مرتبه استي صادق  مواردجهت )4( معادلات
شبكه  بخش قبلدر . باشد مشخص يك ثابت زمانبا ياول 
 مربوط به تأخيرهاي از يچگونه مؤلفه تصادفيهبدون  يارتباط
 با فرض  كه،دش در نظر گرفته ي ارساليريگ  اندازهيها بسته

 ks مقدار بهkr يثابت زمان ،)زينو (يا ك شبكهيوجود تراف
 :گردد يان مير بي رابطه زبه صورت و يابد مير ييتغ

)6(                                               
k

k r
s 1

= 

 :باشد مير يبه صورت ز ksي مؤلفه نوسانكه 

)7(                       [ ])(1 twss kkk &γ+→ 

 جهت يا سهيپارامتر مقا kγ و يز گاوسي نو&tw)(نجا يدر ا
نسبت معادل كه ) امkدر باس(است ز يف شدت نويتوص

 باشد ميآن باس مربوط به  ksن يانگيار به مقدار ميانحراف مع
تور شده ي در هر باس ماناي ك شبكهيزان ترافيبا توجه به مو 
ها به RTUتمامياست   نجا  فرض شدهيدر ا. ابدي ير مييتغ

 جهت يكسانيك ي ترافو باشند متصل مي يكسانيشبكه 
 kγر ي كه مقادين معني بد،شده استهركدام در نظر گرفته 

در ) 7( معادله يگذاريبا جا. كسان استي باسها يجهت تمام
 :آيند بدست مير ي زيل اتفاقيفرانسيمعادلات د) 4(معادلات 
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           VkVkkkkVkkkVk wmVsmVsm && )()( −+−= γ 

            IkIkkkkIkkkIk wmIsmIsm && )()( −+−= γ   

        PkPklkkkPklkkPk wmPsmPsm && )()( −+−= γ  
  )10(                                           nk ,...,1= 

صورت  ه بدر صورت وجود اختلالرا  ،εx،كه بردار حالت
 :گردد بيان مير يز

)11(                        [ ]TPIV mmmx εεεε ωδ= 

باشد كه  ي مkγ و ksر ينجا هدف محاسبه مقاديدر ا
 بدست آمده يهايريگ  را توسط اندازهksتوان پارامتر يم
 ك بستهي ارسال جهت تأخيرن زمان يانگيصورت م هب

ام به مركز كنترل بدون در نظر k از باسگيري شده اندازه
رض ي ف شبكه ارتباطي بر رويز خارجيچگونه نوي هنگرفت
ن يانگيار به مقدار مينسبت انحراف مع معادلز ي نkγ .نمود

ن يچون ا. باشد مي) امkاز باس( ي در بسته ارسالتأخيرزمان 
ر هستند يي قابل تغاي ك شبكهير ترافيپارامترها بشدت تحت تاث

 اي ك شبكهيف سطوح مختلف ترايها را برا ن اندازهيتوان ا يم
 .محاسبه نمود

 
  اطلاعاتي سيستم قدرت پياده سازي مدل-5

افزار   نرمبا استفاده از 4در بخش  بيان شده مدل اطلاعاتي
Matlabن يا.  شده است سازييساز ادهي پ2 شكلصورت  ه  ب

بخش اول شامل . اشدب ي سه بخش مي دارايساز ادهيپ
 است Simulink-Matlabستم قدرت در يك سي يساز هيشب

نيز بخش دوم .  مشخص شده استplant با 2 شكلكه در 
-Matlab رابط توسط است كه TCP/IPشبكه يك شامل 

Javaشده يساز ادهي جاوا پيا  استفاده از توابع شبكه با و 
 مشخص شده TCP/IP Network با 2 شكلاست و در 

 تأخيرق زمان يدقميزان  بدست آوردن جهت جانيدر ا. است
 شده استصورت رفت و برگشت فرض  را بهطي ارتباشبكه 

 بوده و برگشت برابر تأخير رفت با زمان تأخيركه زمان 
بدست  تأخير از نصف كردن زمان ي واقعتأخيرن زمان يبنابرا

 . شود يآمده محاسبه م

 Simulink شده با استفاده از سازي   مدل پياده-2 شكل 

 
 ) PSS( سيستم قدرت دارسازپاي مدل -6

سازي مدل سيستم قدرت، يك مدل آزمايشي از  پيادهجهت 
 ماشين 4 ناحيه و 2صورت  پايدارساز سيستم قدرت كندر به

صورت دو ناحيه  اين سيستم آزمايشي به . شده استفرض
 230 كيلومتري و بر روي خط 220كاملاً متقارن در فاصله 

طور خاص جهت  در اينجا اين مدل به. كيلو ولت قرار دارد
نوسانات الكترومكانيكي فركانس پايين در شبكه مطالعه 
است كه در هر كدام از اين  هاي قدرت طراحي شده سيستم

 با پارامترهاي يكسان kv 20،MVA 900نواحي ژنراتورهاي 
حل  است و در نهايت هدف آن تشريح راه  استفاده شده

در . ]6][5[باشد  مختلف ميPSSفازوري با استفاده از سه 
شده از  گيري يافت برخي از پارامترهاي اندازه هدف درجااين

 و TCP/IPها بر روي شبكه  اين مدل و سپس ارسال اين داده
 .باشد در آخر رؤيت اين مقادير در مركز كنترل مي

 گيري هاي اندازهمتغيرسازي تعداد زيادي از  در اين پياده
 همزمان بر روي شبكه ارتباطي صورت هتوان ب  را ميشده

دل فوق ماز  متغيرشش به طور نمونه در اينجا  .ارسال نمود
ها عبارتند از ولتاژ متغيراين كه  شود گيري و ثبت مي اندازه

 مشتق زاويه فاز ماشين ،)P( ، توان اكتيو)psV( آناليز ترتيبي
)θ&(، فركانس ماشين )ω( ، توان مكانيكي ماشين)aP( ، ولتاژ

 كه در ي معادلاتبا استفاده ازدر آخر . )tV(ترمينال ماشين 
 را تأخيريانگين و انحراف معيار توان م  مي آورده شد،4بخش 

گيري به صورت زير   اندازهتأخير ميزان  كه.نمودمحاسبه 
 :آيد بدست مي

زمان  -گيري شده  اندازهپارامتر ارسالزمان  = تأخيرميزان (
 .)گيري  اندازهپارامتررؤيت شده 
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 LAN در شبكه طلاعاتا ارسال -7
) LAN(سازي بر روي شبكه محلي  در اين بخش پياده

گيري شده همانطور كه در  هاي اندازه داده. انجام شده است
 و  سيستم قدرتمدل نشان داده شده است از طرف 3شكل 

  .ارسال گرديد) LAN(بر روي شبكه محلي 
 

 LANگيري بر روي شبكه  هاي اندازه  ارسال داده-3شكل  
 

-Dارتباط بين دو كامپيوتر از طريق كابل شبكه با مدل   
Link 10/100 و تجهيزات سيستم ارتباطي استفاده شده از 

 CISCO و CISCO 2950قبيل دو سوئيچ با مدلهاي 
باشند و سرعت  ن دو كامپيوتر در شبكه محلي مي بي3550

 . استkbps 240ها حدوداً معادل  انتقال داده

 به ترتيب 5و 4 هاي در شكلطور نمونه  بهسازي  نتايج شبيه
 ولتاژ آناليز ترتيبيارسالي  هاي  هر يك از مقادير اندازهبراي

)psV(توان اكتيو و  )P ( اند آورده شدهمدل سيستم قدرت. 
ولتاژ گيري شده  مقدار اندازه 4اول شكل در قسمت براي مثال 

آن رؤيت شده مقدار ارسالي و همچنين  )psV(آناليز ترتيبي
. شود در مركز كنترل را بر روي شبكه ارتباطي مشاهده مي

مدل تخمين زده  ارسالي را به همراه مقدارقسمت دوم نيز 
 راديمق ميان اي در قسمت سوم مقايسه. دهد شده نشان مي

هر در اينجا  .نشان داده استرؤيت شده و مدل تخميني آن را 
به يك از مقادير ميانگين تأخير، انحراف معيار و گاماي تأخير 

 بدست 0,0801  و 0,0101،  ثانيه0,1255 ترتيب برابر با 
 .اند آمده

تأخير واقعي سيستم به همراه تأخير  6همچنين در شكل 
 هاشكلاين  همانطور كه در . آورده شده استي آنتخمين

 ، توانستهمقاله شده در اين ارائه روش تخميني شود مشاهده مي
مدل ) LAN( محلي  را به خوبي در شبكهاثر تأخير است
  .كند

 
 

 
 

 LAN در )psV( ولتاژ آناليز ترتيبي -4 شكل
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 LAN در) P(  توان اكتيو -5 شكل
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 LAN تأخير در -6شكل
 

 Dial ارسال اطلاعات با استفاده از خط -8
 انجام شده Dialخط سازي بر روي  در اين بخش پياده

 نشان داده 7گيري همانطور كه در شكل  هاي اندازه داده. است
 ارسال Dialخط  بر روي ل سيستم قدرتمدشده، از طرف 

  .گرديد
 Dialيري بر روي خط گ هاي اندازه  ارسال داده-7شكل  

 

 دريافتيسيگنال  ارساليسيگنال

شده مدلسيگنال  ارساليسيگنال
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 Creative 56 kدر اينجا ارتباط از طريق مودم با مدلهاي
بر مربوط به هر يك از كامپيوترها و  MicroNet 56 kو 

م  كيلومتر انجا2روي شبكه اينترنت و با مسافتي حدوداً معادل 
در اين ). باشد  ميkbps 33ها  سرعت انتقال داده(شده است

همانند مرحله گيري ارسالي  اندازهمرحله براي ساير مقادير 
ولتاژ آناليز عنوان مثال جهت  شود كه در اينجا به انجام ميقبل 

 8همانطور كه در شكل گيري شده   اندازه)psV(ترتيبي
ك از مقادير ميانگين تأخير، انحراف هر يشود  مشاهده مي

 0,0503،  ثانيه0,6276 ترتيب برابر بامعيار و گاماي تأخير به 
   .اند محاسبه شده 0,0801و 

ن ي و همچنيولتاژ ارسال مقدار 8شكل در قسمت اول 
 ي شبكه ارتباطير روبت شده در مركز كنترل يزان ولتاژ رؤيم

 را به همراه مدل يرسالز ولتاژ ايقسمت دوم ن. شود يمشاهده م
ان ي ماي سهيدر قسمت سوم مقا. دهد ين زده شده نشان ميتخم

همچنين در . آمده است آن ينيت شده و مدل تخميولتاژ رؤ
 تأخير واقعي سيستم به همراه تأخير تخمين زده شده 9شكل 

نشان داده شد روش  8 همانطور كه در شكل .دهد را نشان مي
 تأخير ي به خوب است، توانستهمقاله ني شده در اارائه ينيتخم
 .مدل كند Dial upبر روي خط  را
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 Dial در خط  )psV(ولتاژ آناليز ترتيبي -8 شكل
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 up Dial  تأخير در خط -9 شكل

 سيگنال ارسالي
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 گيري  نتيجه-9
نيتورينگ سيستمهاي ا در كنترل و مSCADAسيستم 

 ناشي از هايتأخير داراي شته كهكاربردهاي فراوان داگسترده 
. باشد ميمحدوديت سرعت انتقال داده، زمان پردازش و غيره 

گيريهاي ارسال  ها باعث بروز خطاهايي در اندازهتأخيراين 
اين خطاهاي د كه نشو به مركز كنترل مي RTUاز شده 
هاي   و شدت تغييرات دادهتأخير ميزانبه تواند  گيري مي اندازه
 .شته باشدبستگي داگيري  اندازه

 اطلاعاتي در سيستم قدرت، مدلبا بيان يك  مقالهدر اين 
 مبتني بر  ارتباطيهاي  تأخير در شبكهسازي تخمين شبيه

TCP/IP تأخير در  اثرجهت مشاهده . بررسي گرديد
 مدل، SCADAگيريهاي ارسالي در يك سيستم  اندازه

 يكيزي از هر دو ساختار فيبيشامل تركسيستم قدرت را كه 
وي شبكه محلي  ربرباشد   مييستم قدرت و شبكه ارتباطيس
)LAN ( و خطDial up گرديد سازي صورت عملي پياده به .

 در SCADAميزان تأخير در سيستم مرسوم همانطور كه 
باشد با توجه به نتايج بدست   قابل قبول مي]7[ ثانيه 1حدود 

قابل أخير تاست توانسته سازي، مدل بيان شده  آمده از شبيه
 .نشان دهد TCP/IPبر روي شبكه ارتباطي مبتني بر را قبولي 

 
 

 تشكر و قدرداني
مركز تحقيقات مخابرات دانيم از  اينجا برخود لازم ميدر 
دريغ خود   كه در انجام اين تحقيق، ما را از حمايتهاي بيايران

 .اند، صميمانه تشكر و قدرداني نماييم محروم ننموده
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