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ها  ني ماشي هوشمندي را برا آگاه از معنا، راهيها طيش محيداير و به دنبال آن پي اخيها  سالي در طيي معنايظهور تکنولوژ: چکيده
 يها يمند ازي آگاه از معنا، نيها طيژه محيات ويخصوص. ه استگر هموار نموديکديشتر با ير و پردازش اطلاعات و تعامل بيدر تفس

 ييها يازمندي ندي آگاه از معنا بايها طي محيک مدل مناسب براي. دينما يل مي تحمي را به خصوص در مجازشماري خاصيتيامن
 يي از معناينه، برخورداري از زميا، و اَعمال، آگاهيها، اش عامل مختلف يها  در دامنهييچون کنترل استنتاج بر اساس روابط معناهم
هاي  مبتني بر نيازمندي يتيک مدل امنياز به ين.  را پوشش دهديمش شده خط عيت توزيريف و مديق، رفع تداخل، توصيح و دقيصر

 آگاه از يها طي محي برايتيت استنتاج ما را به سمت استفاده از منطق در مدل امني و قابلي، معناشناسي ساختار نحويحاومطروحه، 
 يفي از منطق هنجارها و منطق توصيبي بر ترکيک مدل آگاه از معنا مبتنيه ين مقاله نسخه اولين اساس در ايبر ا. دهد يمعنا سوق م

 الزام يها يمش  را در کنار خطي کنترل دسترسيها يمش ف خطين مدل، امکان توصي ا منطق هنجارها دريريکارگ به. گردد يشنهاد ميپ
 .آورد يز تحت کنترل در مي را نيمش ن دودسته خطين ايد و لذا مساله تداخل بينما يفراهم م

 
   بر منطقي مبتني، منطق هنجارها، کنترل دسترسي، کنترل دسترسيتيمدل امن:  کليدييها واژه

  
  مقدمه -۱
 يها  و پردازشيوتري کامپيها ستميسترش استفاده از سگ

ها و  ستميک سو و مهارت رو به رشد مهاجمان سي از ينيماش
 را به ي رو به رشديگر نگراني دي از سويوتري کامپيها شبکه

 يها يي به دارايکيزي فيها ييل دارايتبد. دنبال داشته است
، يني با امور ماشي امور دستينيگزي و جايکيالکترون

 از حفاظت ي را در جوامع انسانيتي و امني حفاظتيها يازمندين

 تبادل يها در فضا هيها و رو يي به حفاظت از دارايکيزيف
  . ر داده استيياطلاعات تغ
 ي تبادل اطلاعات، عدم وجود مرزهاي فضايمشکل اصل

ن ابهام در يا.  موجود استيکيزي في است که در فضايمشخص
م امکان محاسبات يکند که بخواه يوه مشتر جلي بيمرزها وقت

. مييط آگاه از معنا فراهم نمايک محي را در ١ريشده و فراگ عيتوز
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 ١٧٦

م منابع يخواه يد، مي جدي محاسباتيها طين محيدر واقع در ا
شتر به ي بي به قدرتيابيد دستي خود را به امي و اطلاعاتيپردازش

 از بار ها نيش سطح تعاملات ماشياشتراک گذارده، با افزا
د ين است، چگونه بايحال مساله ا. ميها بکاه  انسانيمحاسبات

م و  چگونه يي خود را حفظ نمايکي الکترونيت فضايامن
 خود ي و اطلاعاتيها را به منابع پردازش ني افراد و ماشيدسترس

  .مييکنترل نما
د و ي جديتي امنيها يازمندي آگاه از معنا، نيها طي محيريگ شکل
 را به دنبال داشته است که قطعاً با يديجد يها يمش خط
. ه است قابل ارضاء نبوديمي قدي و مجازشماريتي امنيها مدل

ا ي در خصوص ارائه مدل و ي متعدديها ن منظور تلاشي ايبرا
نقطه . رفتي مناسب صورت پذي کنترل دسترسيها زميارائه مکان

 يازسنجي انجام شده، عدم نيقاتي تحقيضعف اغلب کارها
ن امر منجر يهم.  آگاه از معنا بوده استيها طي محي برايتيامن

ازها ي از نيد که بخشي گردي ناقص و ناکارآمديها به ارائه مدل
 که موردغفلت واقع ييازهاين نيتر از مهم. دادند يرا پوشش نم

 با در نظر وجود اين نوع کنترل. از به کنترل استنتاج استيشد، ن
از به استقلال ياء و اَعمال، نيها، اش لن عامي بييگرفتن روابط معنا

 و )ها ستميبا توجه به نامتجانس بودن س( يساز ادهيمدل از پ
 در سطوح مختلف با يتي امنيها يمش امکان اعمال خط

  .رسد ي به نظر مي ضروري متفاوت، امريزدانگير
و به طور (ه منطق ي آگاه از معنا بر پايها طي بودن محيمبتن

 ياز به استنتاج در مدل مجازشماري، ن)]١[٢يفيخاص منطق توص
از به استقلال ي از معنا در خود مدل و ني، برخوردارها اين محيط

ک مدل ي ارائه ي، ما را بر آن داشت که به سويساز ادهياز پ
  . مي آوريد روي جديط محاسباتين محي اي بر منطق برايمبتن
ت که  اس٣ن مقاله منطق هنجارهاي در ايشنهاديحل پ  راهيمبنا

 آن علم ي است و خاستگاه اصل٤ از منطق موجهاتيگونه خاص
ز، از منطق هنجارها در ين نيقبل از ا. حقوق و اخلاق است

 آنچه که ما به دنبال آن ي استفاده شده است وليمجازشمار
 يي و معناي به لحاظ نحويفيب آن با منطق توصيم، ترکيهست

                                                
2 Description Logic 
3 Deontic Logic 
4 Modal Logic 

ان يتنتاج و امکان بت اسي با قابليتيک مدل امني يريگ  شکليبرا
  . آگاه از معنا استيها طي در مح٦ و بقاء٥يمنيات ايخصوص

نه ي انجام شده در زمي به کارها۲ن اساس در ادامه در بخش يبرا
ن مرور ي آگاه از معنا و همچنيها طي در محيکنترل دسترس

م ي بر منطق خواهي مبتني و کنترل دسترسيتي امنيها مدل
 به ،ازين شي مطالب پيارائه برخ پس از ٣در بخش . پرداخت

.  پرداخته خواهد شديشنهادي مدل پي اصليها  مولفهيمعرف
شامل اصول (ه برهان ي، نظري به ارائه ساختار نحو٤بخش 

ف ي منطق توصيو معناشناس) موضوعه و قواعد استنتاج
 يمش  فراخطيها  مولفه٥بخش . پردازد ي ميتي امنيها يمش خط

در . دينما يان مياز در آن را بيمورد ن يتيريمدل و اَعمال مد
 پرداخته يشنهاديک مثال از کاربرد مدل پي به ارائه ٦بخش 

 ير آتيم مسي و ترسيبند  به جمع٧تاً بخش يخواهد شد و نها
  .ن پژوهش خواهد پرداختيا

  
   انجام شدهيکارها -۲

 آگاه از معنا يها طي محيريگ  و شکليي معنايبا ظهور تکنولوژ
 يساز  نحوه فراهمي بر روي مباحث متعددييمعنا مانند وِب

 و همکارانش يبونات. ها شکل گرفت طينگونه محي ايت برايامن
 در يقاتي از مسائل باز تحقياريها و بس يازمنديبه طرح ن ]۲[در 

  .اند  پرداختهينه و به خصوص کنترل دسترسين زميا
 يها يمش ان خطي بي معروف ارائه شده برايها  از زبانيکي

.  ارائه شده است]۳[ن يني توسط کاگال و فييمعنا  در وِبيتيامن
 و RDF يان آنتالوژين زبان بر اساس دو زبان بيا

DAML+OILف مجوزها، يان شده است و امکان توصي ب
م ها را با الهام از منطق هنجارها فراه ها و الزام تيممنوع

 آن ين زبان و چارچوب ارائه شده برايمشکل عمده ا. آورد يم
 بر انتشار يير روابط معناي، عدم در نظر گرفتن تاثReinبا نام 

ک مدل يز ي ن]۴[ن و همکارانش يکوئ.  استيحقوق دسترس
ر روابط ياند که تاث  سطح مفهوم ارائه نمودهيکنترل دسترس

وجود . اند  در نظر گرفتهياء را در کنترل دسترسين اشي بييمعنا
 انواع مختلف روابط ي در قواعد انتشار ارائه شده برايناسازگار

                                                
5 Safety 
6 Liveness 
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  ١٧٧

ک ين روند، يدر ادامه ا. ن مدل شده استي ايباعث ناکارآمد
 و ي توسط جوانمردSBAC با نام يمدل کنترل دسترس

 يها د که امکان کنترل انواع کاناليارائه گرد ]۵[همکارانش در 
. نمود ياء و اَعمال فراهم ميها، اش استنتاج را در سه حوزه عامل

ک رابطه، آن هم رابطه ي به يي معنا ن مدل همه روابطيدر ا
ر رابطه شمول بر انتشار يشود و سپس تاث يل مي تبد٧شمول

اء و ي، اشها  در هر سه حوزه عاملي مثبت و منفيقواعد دسترس
  .گردد ياَعمال به صورت چند قاعده ساده ارائه م

، از سال ي و مجازشمارياستفاده از منطق در کنترل دسترس
از آن زمان تاکنون انواع . ديآغاز گرد ]۶[ توسط گلاسگو ۱۹۹۸
، و ٨هيلا هي از منطق از جمله منطق مرتبه اول، منطق لايمختلف

 و ١٠، منطق شناخت٩يشامل منطق زمان(هات انواع منطق موج
ها و  يمش ف انواع خطي توصيبرا) منطق هنجارها

 ين وارسي حاکم برآنها و همچني و زمانيا نهي زميها تيمحدود
. ع شده استفاده شده استي توزي محاسباتيها طي در محيتيامن

 شده است، يآنچه که موجب استفاده از منطق در کنترل دسترس
 و قدرت ي از معناشناسيهام در منطق و برخوردارعدم وجود اب

 ي مناسب برايتر از همه داشتن سطح انتزاع ان مطلوب و مهميب
 يساز ادهيرساخت و نحوه پيها، مستقل از ز يمش ان انواع خطيب

  .است
 يبرا ]۷[، لمپسون و همکارانش يمنطق ارائه شده توسط آباد

ک يع شده و ارائه ي توزيها طي مرکب در محيها ف عامليتوص
، يست کنترل دسترسي بر منطق موجهات بر اساس ليمدل مبتن
 منطق در کنترل يريکارگ نه بهي برجسته در زمياز کارها

ک ين ي اوليز براين ]۸[وو و لَم . ديآ ي به شمار ميدسترس
 يها طي در محي کنترل دسترسي براي عموميچارچوب منطق

 ١١کنوايري منطق غيکه نوع(فرض  شي منطق پيشده بر مبنا عيتوز
 منطق ارائه شده يريناپذ ميتصم. اند ارائه نموده) رود يبه شمار م

ک ين يا و همکارانش را به تدوين دو محقق، جاجوديتوسط ا
ب يترغ ]ASL ]۹ه با نام يلا هيمرتبه اول لا بر منطق يزبان مبتن

ان قواعد استنتاج، قواعد رفع تداخل، ي امکان بASLزبان . نمود
                                                
7 Subsumption 
8 Stratified Logic 
9 Temporal Logic 
10 Epistemic Logic 
11 Non-Monotonic 

 يريگ مير قواعد تصميي و تغيتيقواعد رفع تداخل، قواعد جامع
ن زبان يب اين ترتيبد. آورد ي را فراهم ميدر خصوص دسترس

 يمش ها از جمله خط يمش  از خطيان انواع مختلفيقادر به ب
  .باشد يا ميف پويک وظاي تفکيمش  و خطينيوار چيد

 RBAC يمبنا  توسعه مدل نقشيز براي نياستفاده از منطق زمان
 و همکارانش بوده است که حاصل آن ارائه يمورد توجه جوش

ف يباشد، که امکان توص ي م]GTRBAC ]۱۰مدل 
ها به   انتساب نقشي بر رويا دوره و ي زمانيها تيمحدود

. آورد يها را فراهم م کاربران و انتساب مجوزها به نقش
 ين سالهاي انجام شده توسط کوپنز و همکارانش بيتلاشها
 منطق هنجارها در يريدر به کارگ ]۱۳-۱۱[ ١٩٩٦ تا ١٩٩٠

 ي و منطق زمانيها از جمله منطق شناخت ر منطقيب با سايترک
کنترل آنچه که کاربر مجاز است (ان اطلاعات ي کنترل جريبرا

  .قابل توجه است) بداند
 منطق يرين نوشتار مورد توجه است، به کارگيآنچه که در ا

 و يل دسترس کنتري برايفيب با منطق توصيهنجارها در ترک
ن ي از قدرت استنتاج ايريگ  استنتاج با بهرهيها کنترل انواع کانال

 از ياريب ضعف موجود در بسيترت نيبد. باشد يدو منطق م
 آگاه از معنا يها طي محي ارائه شده در کنترل دسترسيها مدل

 و يتي بر انتشار قواعد امنيي روابط معنايرگذاري عدم تاثيعني(
  .ده استي از منطق مرتفع گرديريگ با بهره) يدسترس

 
   بر منطق هنجارهاي مبتنيتيدل امن م-٣

بر  ]١٤[ ارائه شده در ين مقاله مشابه معماريمدل ارائه شده در ا
ط آگاه از معنا به چند دامنه يک محين فرض استوار است که يا

باشد که خود  يئ مي شيشود که هر دامنه شامل تعداد يم ميتقس
 است يتير امنيک مدي يهر دامنه دارا. اند را در آن ثبت نموده

اء موجود در ي حاکم بر اشي و دسترسيتيکه مجموعه قواعد امن
نکته قابل توجه آن است . دينما ين و اعمال مي دامنه را تدوآن

د و لذا يئ ممکن است در چند دامنه خود را ثبت نمايک شيکه 
ن موضوع ممکن است ي داشته باشند و ايپوشان  برهم،ها دامنه

د ياء مشترک گردد که بايمنجر به بروز تداخل قواعد حاکم بر اش
  .  مرتفع گردديا به گونه
 مختصر منطق هنجارها، ين بخش پس از معرفيه ادر ادام
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 ١٧٨

ف شده در ي توصي حاکم بر معماريتي مدل امني اصليها مولفه
  .رنديگ ي قرار ميف و مورد بررسيبالا، تعر

  
  منطق هنجارها -۳-۱

ن منطق ي و همچن»دهايدها و نبايبا«منطق هنجارها که به منطق 
 بار توسط ني اوليان فلاسفه معروف است، براي در م»فيتکل«

د و در دهه يان گردي بي به طور صور١٩٢٦درسال  ]۱۵[ يمال
افت و ي توسعه يا به طور گسترده ]١٦[ت يرا  توسط ون١٩٥٠

 بر منطق موجهات يا ن منطق در واقع توسعهيا. ديمتحول گرد
، ١٤تي، معاف١٣، الزام١٢اري همچون اختييمشتمل بر عملگرها

 محسوب ١٦ني از منطق نماديا باشد و شاخه ي و امثالهم م١٥حرام
  . ]۱۷[گردد  يم

 نوع حکم ۴ ين مقاله حاوي مدنظر در ايمنطق هنجارها
  :باشد ير مي زيهنجار

  (OB)واجب يا لازم است که  •
  (PE)که  است مجاز •
  (IM)غيرمجاز يا حرام است که  •
  (GR)بلامانع است که  •

ه يه، بقيک از چهار حکم اول به عنوان حکم پايبا انتخاب هر 
به طور معمول . ف نموديتوان بر اساس آن توص ياحکام را م

ند و ينما يه انتخاب مي را به عنوان حکم پا(OB)حکم واجب 
  .ندينما يان ميس آن بر بر اسايه را به صورت زيبق

PE OB IM OB GR OBp p p p p p↔ ¬ ¬ ↔ ¬ ↔ ¬   
 نامحدود از يا ها، مجموعه ک گزارهيبا فرض وجود منطق کلاس

، اصول OB و عملگر ¬ و → ي، عملگرهايا  گزارهيرهايمتغ
 را که در بخش R2 و R1 و قواعد استنتاج A3 تا A1موضوعه 

 .ن منطق برشمردي اي براتوان  میآمده است ٢-٤

  
   مدلي اصليها فهول م-۳-۲

  .گردد يف مير تعريساختار کل مدل به صورت ز

                                                
12 Permission 
13 Obligation 
14 Prohibition 
15 Impermissible 
16 Symbolic logic 

 ساختار داده ) هنجار مبنايتيساختار داده مدل امن (۱فيتعر
 (FDS, SPB, MSP, OPR) به صورت ييتا٤ک يمدل 

  :شود يف مير تعريباشد، که هر مولفه آن به صورت ز يم
• FDS :به صورت يي تا٦ک ي مبنا که يا ساختار داده 

(ONT, CON, SUB, DS, CTX, AU)باشد که در  ي م
 و (OO)اء ي، اش(OS)ها   عاملي شامل آنتالوژONTآن 

 مجموعه تمام CON=S∪O∪A. باشد ي م(OA)اَعمال 
همه  مجموعه SUBها و  ين آنتالوژيام موجود در يمفاه

م موجود در ين مفاهيبروابط شمول قابل استنتاج 
ها در  يز آنتالوژ اSUB نحوه استخراج .ها است يآنتالوژ

 ,DS={OB, PE..  آمده است]۵[ ما از جمله يمقالات قبل

IM, GR} انواع احکام قابل وضع در خصوص انجام 
ک مجموعه محدود ي CTX. اء را درخود داردياَعمال بر اش

 AU={u0,…,un}. نه استيکننده زم في توصيها از گزاره
را ) مجازشمارها (يتيران امنيک مجموعه محدود از مديز ين

 .باشد يدر خود دارا م

• SPB :کهح ي صريا قواعد دسترسي يتيعد امنگاه قوايپا 
 ي و ساختار نحويتيشتر در خصوص قواعد امنيات بيجزئ

 .گردد ي بعد موکول ميها آن، به بخش

• MSP :يمش ستم شامل خطي سيها يمش مجموعه فراخط 
 . رفع تداخليمش  به منابع و خطيفرض در دسترس شيپ

• OPR :و  از جمله اضافه يتيري شامل اَعمال مديا مجموعه
 در يريگ ميه تصمي و رويتيک قاعده امنيا حذف نمودن ي

 .ي دسترسيخصوص تقاضاها

 ،SPB، SUB، CTX ارائه شده، مجموع يا با توجه به مدل داده
ل ين مدل را تشکيگاه دانش ايپا (RR)و قواعد رفع تداخل 

ن اساس هر گونه يبر ا. ميده يش مي نماKBدهد که آن را با  يم
 انجام KBه مفروضات موجود در ي بر پان مدلياستنتاج در ا

KB       .رديپذ يم SPB SUB CTX RR= ∪ ∪ ∪  
  
  يتي امنيها يمش  خطيف منطقي توص-۴

 يتي امنيها يمش ف خطي نحوه توصيتي هر مدل امنيبخش اصل
ف شده يح توصي از قواعد صري ضمنيتيو استنتاج قواعد امن

 زبان يساختار نحوباشد که در ادامه  ي ميتيران امنيتوسط مد
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ها به همراه اصول  يمش ف خطي توصي بر منطق برايمبتن
  .گردد ي آن ارائه ميموضوعه، قواعد استنتاج و معناشناس

  
  ي ساختار نحو-۴-۱

ن مدل همان عناصر ي در ايتي امنيمش ف خطي زبان توصيالفبا
 مدل به ي ارائه شده برايا  ساختار دادهFDSموجود در مولفه 

 و ∨ چون يگري ديها ا رابطي (¬ و ∧ ي منطقيها طانضمام راب
باشد که در آن  ي مdo(s,o,a) ييتا ک مسند سهي، )→

, ,∈ ∈ ∈s S o O a Aباشد ي م.  
ن شکل ي بديک فرمول به صورت بازگشتي )فرمول (۲فيتعر
ix∋(نه يشود؛ هر گزاره زم يف ميتعر CTX (ک فرمول ي

ک ي) Ci  Cj(م ين مفاهي، هر رابطه شمول باست) ياتم(
 که در do(s,o,a) ييتا است، هر رابطه سه) ياتم(فرمول 

,آن ,∈ ∈ ∈s S o O a A است، اگر ) ياتم(ک فرمول يa و 
b ،دو فرمول باشند a∧b و ¬a) ن يو همچنa∨b و a→b (ز ين

) ds∈DS(ک حکم ي dsک فرمول هستند، اگر يهر کدام 
u∋ (يتير امنيک مدي uباشد، و  AU ( وa يک فرمول اتمي 

  .ک فرمول استيز ي نdsu aباشد، آنگاه 
 اعلان شده توسط يتي هر قاعده امن)يتيقاعده امن (۳ف يتعر

ک فرمول به صورت                                      ي يتير امنيک مدي
ds ( , , )u do s o aα ک فرمول و ي αباشد که در آن  يم →

, , , ,ds∈ ∈ ∈ ∈ ∈s S o O a A u AU DSاست .  
ف شده با ي تعرامنيتيلازم به ذکر است که مجموعه قواعد 

  .شوند يره مي ذخSPBاستفاده از زبان بالا در 
  
  ه برهاني نظر۴-۲

 مجموعه اصول يه برهان در هر منطق شامل دو بخش اصلينظر
باشد که در واقع دستگاه  يموعه قواعد استنتاج مموضوعه و مج

 آن ي ارائه شده براي ساختار نحوي منطق را بر مبناياستنتاج
اصول موضوعه و قواعد استنتاج منطق ارائه شده . دهد يشکل م

 .گردد يف مير تعرين مقاله به صورت زيدر ا

1

A1. If  is a tautology of propositional logic, 

then (TAUT)

A2. OB ( ) (OB OB ) (OB-K)

A3. OB OB (OB-D)

R1. If  and  then (MP)

R2. If  then OB (OB-ONCE)

R3. If  '  then  (SI)

( ,..., , '

u u u

u u

u

i

p

p

p q p q

p p

p p q q

p p

C C

p D D C

→ → →
→ ¬ ¬

→

1 1 1, ,..., ) ( ,..., , , ,..., )i n i i nD D p D D C D D+ +→

  
،  يي معناي در تکنولوژيديان شد، رابطه کليهمانطور که قبلاً ب
مراتب از  ک سلسلهيجاد ين رابطه موجب ايا. رابطه شمول است

اء و اَعمال يها، اش  عامليها ک از حوزهيم موجود در هر يمفاه
 در يت و کنترل دسترسين امنين مساله در تاميتر مهم. گردد يم

بر انتشار قواعد ن رابطه ير اي تاثي اگاه از معنا،  بررسيها طيمح
 در SIز قاعده يدر مجموعه قواعد استنتاج فوق ن. باشد ي ميتيامن

 کنترل ير رابطه شمول را بر منطق ارائه شده برايواقع تاث
ر را در يه زيتوان قض ين اساس ميبر ا. گردد ي موجب ميدسترس

  .ن منطق مطرح نمودي اي بر مبنايتيخصوص انتشار قواعد امن
 وجود داشته ’s و sاگر دوعامل ) يتياعد امنانتشار قو (١هيقض

 آنها برقرار باشد، آنگاه قواعد انتشار ني ب ’s  sهباشند که رابط
  ر قابل استنتاج استيز

OB ( ', , ) OB ( , , )u udo s o a do s o a→├
PE ( ', , ) PE ( , , )u udo s o a do s o a→├  
IM ( , , ) IM ( ', , )u udo s o a do s o a→├  

ز متصور يل ناء و اَعمايفوق، در حوزه اشقواعد  مشابه یقواعد
  .است
، اصول موضوعه SI با اعمال قاعده استنتاج ي به سادگ:اثبات

OB-K و MPشه درست ي و رابطه همp→q ≡  ¬q→¬p)  در
  □.روابط فوق قابل اثبات است) کنواي يها منطق

  
  ي معناشناس-۴-۳
 خانواده منطق يزبانهابراي  ين ابزار ارائه معناشناسيتر جيرا

 ،ن ساختاريدر ا. باشد يم ١٧يپکيموجهات، ساختار کر
ک تابع ي و ،)R (دنياهان ي ب، رابطه)W(اها ي از دنيا مجموعه

، )اهاي از دنيا  موجود در زبان به مجموعهيعناصر اتماز (ر يتفس
  . باشد يمنطق مورد نظر مدر  ي معناشناسهای اصلی ارائه مولفه

                                                
17 Kripke Structure 
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 ١٨٠

 در  بر منطق ارائه شدهي مبتنيتي مدل امنيف معناشناسي تعريبرا
, يي تا۵ک ساختار يز از ين مقاله نيا , , ,φ= 〈 ∆ 〉M W R I 

  :شوند يف مير تعريم که عناصر آن به صورت زيينما ياستفاده م
• W هر . باشد ي ممکن مياهاي از دنيرتهيک مجموعه غي

ط ي محيتيت امني از وضعيک حالت سراسريا در واقع يدن
 .باشد ي تحت حفاظت ما ميآگاه از معنا

• ( )R AU W W= → ×P ر است که به هر يک تابع تفسي
اها اختصاص ي دني بر روييک رابطه دودوي يتير امنيمد
ک رابطه ي R(u)د توجه داشت که هر رابطه يبا. دهد يم

w هري که به ازاين معنيال است؛ بديسر W∈ وجود 
w'کيدارد حداقل  W∈که ( )( ) 'R u w w=. 

• ( )AtomicFormulas Wφ = →P ر که به يک تابع تفسي
 که در آنها فرمول مورد يياهاي، مجموعه دنيهر فرمول اتم
 . دهد يباشد را نسبت م ينظر صادق م

 ياهاياء موجود در تمام دني از اشيرتهيک مجموعه غي ∆ •
W ن فرض يآگاه ازمعنا ا يها طيدر مح. دينما يم را مشخص

 .ئ مشترک دارنديک دامنه شي، اهايم که تمام دنيرا دار

• I ا مثل ير است که در هر دنيک تابع تفسيw به هر مفهوم 
C ،ک مجموعه يI

wC ⊆ م ي مفاهي، به هر مسند بر رو∆
) مانندWموجود در  )1,..., kP C Cک رابطه يkييتا 

I k
wP ⊆  ييتاk يها ک مجموعه از تاپلي که ∆

1 ,...,I I
w k wC C〈  ١٨دهد و به هر نمونه ي است، نسبت م〈

Iئ يک شي
wd ∈  ، بر اساس Iر يتابع تفس. دهد ي نسبت م∆

د که يت را ارضاء نماين محدوديد اي بايف آنتالوژيتعر
 ياهايها در دن م و نمونهي مفاهي را برايکسانير يستف

 گر ي ديبه عبارت. ديمختلف ارائه نما
for all , ' :

( )( ) ( ')( ) ( )( ) ( ')( )

w w W

I w C I w C I w d I w d

∈

= ∧ =
 

به صورت )  ⊥ (يو ته) T (ير دو مفهوم خاص همگانيتفس
  .باشد ير ميز

for all : ( )(

for all : ( )(

I
w

I
w

w W I w

w W I w

∈ = = ∆

∈ ⊥ = ⊥ = ∅

T) T
)

  

 ،p هر مسند يد که براين شرط را ارضاء نمايد ايز باي نφعتاب
( )w pφ∈ يها ک مجموعه از تاپلي اگر و تنها اگر kدر ييتا 

                                                
18 Individual 

  .دينما  منتسب p به مسند I وجود داشته باشد که تابع w يايدن
 يها توسعه داد تا بتوان فرمولΦه تابعتوان ب يرا م φتابع

ر آمده يدر زΦيف بازگشتيتعر. ر نموديز تفسيده را نيچيپ
  .است

{ }
{ }
{ }

( ) ( ), if  is an atomic formula 

( ) ( )

( ') ( ) ( ')

,if for all :

( ') ( )( ) ( )( '),

,otherwise

(OB ) ( )( ) ( )

(IM ) ( )( ) ( )

(PE ) ( )( ) ( )

(G

I I
w w

u

u

u

p p p

W

W w W

C C I w C I w C C C

w R u w

w R u w

w R u w

φ
α α

α α α α

α α

α α

α α

Φ =
Φ ¬ = − Φ
Φ ∧ = Φ ∩ Φ

∈
 ′Φ = ⊆ ⊆
∅

Φ = ⊆ Φ

Φ = ⊆ Φ ¬

Φ = ∩Φ ≠ ∅

Φ { }R ) ( )( ) ( )u w R u wα α= ∩ Φ ¬ ≠ ∅

  

 ي، بر مبناSI قاعده استنتاج ):SI قاعده استنتاج ١٩يدرست (۱لم
  .باشد ياعده درست مک قي ارائه شده يمعناشناس

C اگر:اثبات C’ همهيشد، آنگاه برابا w W∈ ميدار :
( )( ) ( )( ')I w C I w C⊆هر يگر براي و به عبارت د I

wc C∈ 
Iwc': ميدار C∈.  

با داشتن مسند 
1 1( ,..., , ', ,..., )i i kP D D C D D+ياي، در هر دن 

wياهاي متعلق به مجموعه دن ( )1 1( ,..., , ', ,..., )i i kP D D C D D+Φ  
مسند

1 1( ,..., , ', ,..., )i i kP D D C D D+گر  يدرست است، به عبارت د
1 1( ,..., , ', ,..., )I

w i i kP D D C D D+╞ يجه طبق معناشناسي درنتو، 
:  کهي وجود دارند به قسمييتاk يها ک مجموعه از تاپلي

{ }1 1,..., , , ,..., , (1 )I I I
w i i k w j j wP d d c d d c C d D j k+′ ′= 〈 〉 ∈ ∈ ≤ ≤

I هر يکه برا از آنجا 
wc C∈م ي دار'Iwc C∈، ک مجموعه ي لذا

{ }1 1,..., , , ,..., , (1 )I I I
w i i k w j j wP d d c d d c C d D j k+ ′= 〈 〉 ∈ ∈ ≤ ≤

Iم کهي دار I
w wP P م که يريجه را بگين نتيم ايتوان يپس م. ⊇′

مسند
1 1( ,..., , ', ,..., )i i kP D D C D D+يايز در دني ن w درست 

گر يداست و به عبارت 
1 1( ,..., , , ,..., )I

w i i kP D D C D D+╞.     
 ميريگ يجه مي، نت→ ر رابطهين براساس تفسيبنابرا

1 1 1 1( ,..., , ', ,..., ) ( ,..., , , ,..., )I
w i i k i i kP D D C D D P D D C D D+ +→╞

  □.ک قاعده درست استي ،SIجه قاعده استنتاج يو در نت
ک منطق درست ي منطق ارائه شده، ): منطقيدرست (۲هيقض

  .╞ A آنگاه A├، يعني اگر است
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  ١٨١

 و قواعد A3 تا A1 اصول موضوعه يدرست با توجه به :اثبات
 قاعده ي و درست]۱۷[ در منطق هنجارها R2 و R1استنتاج 
جه گرفت که يتوان نت ي، م۱بر اساس لم ) SIقاعده  (R3استنتاج 

 .ز درست استيمنطق و دستگاه استنتاج ارائه شده، ن
 

، يعني  منطق ارائه شده، کامل است):کامل بودن منطق (٣قضيه
  .├ Aآنگاه  A╞اگر 

  □ .گنجد در اين مقاله نمی اثبات کامل بودن اين منطق :اثبات
  
  ت مدليري مد-۵
 مدل و اَعمال يها يمش ت مدل را از دو بعد، فراخطيريمد
.  کرديتوان بررس ي مدل مياف شده بري تعريتيريمد

 يتيها و قواعد امن يمش  درواقع قواعد حاکم بر خط،يمش فراخط
 ي که برايز، مجموعه اَعمالي نيتيريد و اَعمال مدينما يان ميرا ب
 يتي و اعمال آن در هر دامنه امنيتير قواعد امنييا تغيف و يتعر

  .دينما ياز است را مشخص مي مورد نيتير امنيک مديتوسط 
  
   مدليمش  فراخط-۵-۱

 است؛ ين مدل شامل دو مولفه اصلي در ايمش فراخط
MSP= (DefSt, ResSt) . يعنيمولفه اول DefStاست ي س

 يتيچ قاعده امني که هييها يفرض را در خصوص دسترس شيپ
ن يبر ا. دينما يباشد، مشخص م يدر مورد آن قابل استنتاج نم

 را {PE, IM, GR} از اَحکام يکيتواند  ي مDefStاساس 
 رفع يز استراتژي نResSt يعنيمولفه دوم . درخود دارا باشد

ر يادـ از مقيـکيتواند  يد و مينما يص مـل را مشخـتداخ
{NO, PO}را باشد را در خود دا.  

 از مجموعه dsj α و  αdsi دو حکم :)اَحکام متداخل (۴فيتعر
ک از دو زوج يشه در يند، اگر ري را متداخل گوDSاَحکام 

 داشته (OB α, ¬OB α)ا ي و (OB α, OB ¬α)متداخل 
  .باشند

ک مجموعه از ي :)يتيمجموعه متداخل از قواعد امن (۵ف يتعر
، که در آن {p1,…,pn}ه ا استنتاج شديح و ي صريتيقواعد امن

( )ds , ,
ui

i i i i i ip do s o aα= متداخل  مجموعه کي باشد، يم→
  ، اگر دهند  يل ميک لحظه خاص تشکي را در يتياز قواعد امن

۱. 1,...,nα αزمان در آن لحظه ارضاء شده باشند،  هم 

 :اء و اعمال قواعد در تداخل با هم باشنديها، اش عامل .۲

  
 

pi) 1 هر يبه ازا .۳ i n≤  pjک يوجود داشته باشد ) ≥
)1 j n≤  دو حکم متداخل dsj α و dsi αکه در آنها ) ≥

 .باشند

ت الزام ي الوي رفع تداخل، استراتژي ممکن برايدو استراتژ
 ٢١ بر مثبتيت الزام منفي الويو استراتژ) PO (٢٠يمثبت بر منف

)NO (عمال هر يمجموعه قواعد. دباش يمک از ي که موجب ا
  . آمده است۱گردد، در جدول  ي مين دو استراتژيا

  
   رفع تداخلي اعمال دو استراتژي لازم براي مجموعه قواعد منطق:۱جدول 

استراتژی  )RR (قواعد رفع تداخل
OB ( , , ) OB ( , , ) OB ( , , )

OB ( , , ) OB ( , , ) OB ( , , )

OB ( , , ) OB ( , , ) OB ( , , )

u v cr

u v cr

u v cr

do s o a do s o a do s o a

do s o a do s o a do s o a

do s o a do s o a do s o a

∧ ¬ →
¬ ∧ ¬ ¬ → ¬ ¬

∧ ¬ →
NO 

OB ( , , ) OB ( , , ) OB ( , , )

OB ( , , ) OB ( , , ) OB ( , , )

OB ( , , ) OB ( , , ) OB ( , , )

u v cr

u v cr

u v cr

do s o a do s o a do s o a

do s o a do s o a do s o a

do s o a do s o a do s o a

∧ ¬ → ¬

¬ ∧ ¬ ¬ → ¬
∧ ¬ → ¬

 PO  

  
ر يک مدي cr يتير امنين روابط، مديح است که در اي توضلازم به

 يباشد و صرفاً برا ياء مي خاص است که دامنه آن همه اشيتيامن
 دو ين اَحکام صادره از سوي در زمان بروز تداخل بيگر يانجيم

  .شود ي وارد عمل ميتير امنيمد
  
  يتيري اعمال مد-۵-۲

ش يحوزه خو در يتير امنير را هر مديدر مجموع سه عمل ز
از ي آنها و اعمال آنها ني، بروزرسانيتين قواعد امني تدويبرا

  :دارند
AddPolicyRule: توسط يتيک قاعده امني اضافه نمودن يبرا 

 به شرط آنکه قبل از آن يتيگاه قواعد امني به پايتير امنيک مدي
از ين شيگر پيبه عبارت د. ان نکرده باشديض آن را بي نقيا قاعده

dsمودن قاعده اضافه ن ( , , )udo s o aα ر ي شرط زيبرقرار→

                                                
20 Positive Obligation Take Precedence 
21 Negative Obligation Take Precedence 
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)  ~ ├)تناقض    (:باشد يم , , )uKB ds do s o aα∧ →  
RemovePolicyRule:گاه قواعد يک قاعده از پاي حذف ي برا

 . ندارد خاصیشرط شيرود و پ ير به کار ميک مدي توسط يتيامن

AccessDecision:عمال کنترل دسترسي برابر اساس قواعد  ي ا
 از يک درخواست دسترسيافت ي در زمان در، وضع شدهيتيامن

ئ ممکن يک شيکه  يياز آنجا. رود يک عامل به کار مي يسو
 باشد، لازم است که هر يتير امنياست تحت حفاظت چند مد

ئ مشترک، يک شي به ي دسترسي تقضاهاي در بررسيتير امنيمد
 ١تم يگر بر اساس الگوريران ديافت نظرات مربوط به مديبا در

تم، در واقع ابتدا وجود تداخل را چک ين الگوريا. ديعمل نما
در . دينما ي را استنتاج مcr نظر ،کند و در صورت وجود يم

 ي سع،) عدم وجود تداخليعني (crصورت عدم استنتاج از 
 را از هر يئ مورد دسترسي شيکند تا حکم موجود بر رو يم
چ يد، در صورت عدم وجود هيج نماران آن استنتايک از مدي

فرض را  شيئ موردنظر، حکم پي شي بر رويگونه حکم
 يتم کلين الگورين نکته را متذکر شد که ايد ايبا. داندگر يبرم

ن ي شود که در ايساز ادهي پييتواند به شکل کارا يدر عمل م
 ين با توجه به برخيبرا علاوه. ستيان آن نينوشتار مجال ب

عمال شده در مدل از جمله محدود بودن تعداد  ايها تيمحدود
  .باشد ير ميپذ ميتم ارائه شده، تصميستم، الگوري سيتيران امنيمد
 

  ي دسترسي در خصوص تقاضاهايريگ ميتم تصمي الگور:١تم يالگور

  
  
  ي مطالعه مورد-۶
ها و استنتاج آنها بر  يمش ف خطيشتر نحوه توصيم بي تفهيبرا

ن بخش به طور مختصر به ي شده، در ا ارائهي مدل منطقيمبنا
ستم انتخابات جامع يک سين مدل در يک نمونه کاربرد ايارائه 

)ES (شده عمل  عيستم به صورت توزين سيا. ميپرداز يم
، )PES (ياست جمهوري انتخابات ر ستميد و شامل سينما يم
ستم انتخابات مجلس ي، و س)MES(ستم انتخابات شهردار يس
)LES (ک نمونه از آن يستم فوق، يک از سه سياز هر . باشد يم

س يشود و به ارائه سرو يا روستا نصب ميدر هر شهر 
 يله شورايا روستا به وسيانتخابات در هر شهر . پردازد يم

شود و  يت و کنترل ميريا روستا مديشهر ) Council(انتخابات 
 متعلق به آن توسط يک شهر و روستاهاي ي انتخاباتيها ستميس
تاً کل يگردد و نها يت ميريمد) Governor(فرماندار ک ي

 Interior(ر کشور ير نظر وزي زي انتخاباتيها ستميس

Minister (ف ي توص١شکل . گردد ي ميت و راهبريهدا
تحت حفاظت را به زبان منطق ) اءياش(ها  ستمي سيآنتالوژ

  .دهد يها را نشان م ستميت سيري و ساختار مديفيتوص
  

 
 

  
ک از ي هريتي امنيها  تحت حفاظت و دامنهيها ستميف سيوص ت:١شکل 

  يتيران امنيمد
  

ستم به ي موجود در سيها  عاملي از آنتالوژيف بخشيتوص
کان از يوجود پ.  آمده است٢ن آن در شکل يش نماديهمراه نما

A به Bآن است که ي به معنا B شامل Aباشد ي م.  
توان بر  يکه م) يمال اَعيآنتالوژ (ين مثال مجموعه اَعماليدر ا
ر يانجام داد به صورت ز) ي انتخاباتيها ستميس(اء ي اشيرو
      .باشد يم

A={vote, startCount, register, viewResult} 

/ 
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  ن آنيش نماديها به همراه نما  عامليف آنتالوژي توص:٢شکل 

 
ر يز به صورت زينه نيکننده زم في توصيها مجموعه گزاره

  .باشد يم
CTX={p0, p1, p2, p3, p4} 

p0 = time is 8am-18pm 
p1 = date is 2007/5/21 
p2 = date is 2007/3/31-2007/3/15 
p3 = time is after 21pm of 2007/3/25 
p5 = time is after 19pm of 2007/5/21 

ر را به طور نمونه ي زيتيتوان قواعد امن يط مين شرايدر ا
  :ف نموديتوص

 مدرک ي بوده و حداقل دارانرايام ي که مقيکسان .١
 تا ١٥/٢/٢٠٠٧ ي ارشد باشند در بازه زمانيکارشناس

 يجمهور استي ريدايتوانند به عنوان کاند ي م٣١/٣/٢٠٠٧
نام   ثبتيجمهور استي انتخابات ريها ستميک از سيدر هر 

 .ندينما

  
 

 مدرک يران بوده و حداقل دارايم اي مقکه يکسان .٢
 ٥/٤/٢٠٠٧ تا ٢٥/٣/٢٠٠٧ يان باشند در بازه زميکارشناس

ک ي مجلس در هر يندگي نمايدايتوانند به عنوان کاند يم

 .ندينام نما  انتخابات مجلس ثبتيها ستمياز س

  
 

 و مجلس در يجمهور استيتوانند در انتخابات ر ي ميکسان .٣
 دهند که ي عصر را١٨ صبح تا ٨ در بازه ٢١/٥/٢٠٠٧روز 

 .د باشنيراني سال داشته و ا١٨حداقل 

  
 

شمارش آراء در ) Governor1 (١بر اساس حکم فرماندار  .٤
ان انتخابات و يد تا حداکثر سه ساعت پس از پاي با١شهر

ک ساعت پس از اتمام ي آن تا حداکثر يدر روستاها
 .انتخابات آغاز گردد

 
 

 مجلس و يداتوري کانديک درخواست برايد که يفرض کن
 ي که داراx فرد يو از س٢٠/٣/٢٠٠٧خ ي درتارياست جمهورير

افت ي در١ران است، در شهر يم اي و مقيمدرک کارشناس
 ارائه شده، يها ي صحت گواهيستم پس از وارسيس. گردد يم

  .    دينما يگاه دانش خود اضافه مير به پايدو رابطه ز

  
ستم به صورت ي س،و روابط شمول) ١ (يتيبر اساس قاعده امن

ن است که ي آن ايد که معنيمان ير را استنتاج مي احکام زيمنطق
 مجلس در شهر يندگي نمايدايتواند به عنوان کاند ي مxفرد 
تواند  ي نمياست جمهوري ريدايد، اما به عنوان کاندينام نما ثبت
  .دينام نما ثبت

  
  

  ي آتي و کارهايبند  جمع-۷
ب منطق ي بر ترکيه مبتني اوليتيک مدل امنين مقاله يدر ا

 يها يمش ف و اعمال خطي توصي برايفيهنجارها و منطق توص
ل روابط يتبد. دي آگاه ازمعنا ارائه گرديها طي در محيتيامن

اء و اَعمال به يها، اش ط در حوزه عاملي موجود در محييمعنا
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ن امکان را به آن ين مدل، ايرابطه شمول و استفاده از منطق در ا
 قابل  استنتاج موجود در محيط،يها داده است که انواع کانال

 بر اساس روابط يتيک قاعده امنير وضع يد و تاثنکنترل باش
ک مدل ين، مدل ارائه شده يبرا علاوه. ابدي موجود انتشار ييمعنا
ز ي نيا نهي زميها تيت است و محدودي خصوصي بر گواهيمبتن

  .باشد يف مي محدود در آن قابل توصيبا امکانات
، لازم است که موارد  مدل ارائه شدهيار براي بسيايبا وجود مزا

  :ابدين پژوهش توسعه ي اير در مرحله بعديز
اها در آن با ي و مفهوم دنيپکين ساختار کرين ارتباط بييتب •

 ).٢٢يحفاظتحالت  (يتي حالت امنيمفهوم فضا

 .ها يمش ف انواع خطيان مدل در توصي قدرت بيبررس •

 يتيستم امنيک سي يساز ادهي جهت پيک معماريارائه  •
 .يشگاهيک نمونه آزمايمدل ارائه شده و ساخت  بر يمبتن

 به مدل به منظور ٢٣ران مرکبيافزودن مفهوم مد •
ران به يها توسط مد يمش ف خطي از امکان توصيبرخوردار

 .تيرين مفهوم وکالت مديين تبي و همچنيبيصورت ترک

 ٢٤کنوايات قابل توجه در منطق ارائه شده، ي از خصوصيکي
 در يتي امنيازهاي نيجه به برخباشد که با تو يبودن آن م

ک يان قواعد استثناء، ياز به بي آگاه از معنا از جمله نيها طيمح
ل ين راستا پس از تکميدر ا. رود ينقطه ضعف عمده به شمار م

 آن را يکنوايرين منطق، قصد ارائه نسخه غي ايکنواينسخه 
  .م پرداختين پژوهش بدان خواهي ايم که در مراحل بعديدار
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